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Politica de Tratamiento de Datos Personales

OBJETIVO:

El presente documento establece los lineamientos y procedimientos a realizar para una adecuada
proteccion de datos personales en los distintos procesos, las finalidades del tratamiento de la
informacion, los derechos de los Titulares, el Responsable de atender las quejas y reclamos, los
procedimientos que se deben agotar para conocer, actualizar, rectificar y suprimir la informacién y, en
general, el desarrollo de las actividades ejecutadas por la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S en la materia.
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1. Introduccion

INSUASTY ONCOLOGIA E INVESTIGACION S.A.S, identificada con NIT No. 900475704-1, es una
Institucidén Prestadora de Servicios de Salud (IPS) cuyo objeto principal es prestar servicios de atencion
en salud de manera ambulatoria a pacientes oncolégicos como manejo integral de su patologia.

Brinda de manera directa o por medio de la contratacion por interdependencia de servicios de salud y
aquellos relacionados con su atencion.

INSUASTY ONCOLOGIA E INVESTIGACION, es una institucion habilitada para establecer relaciones
contractuales, en desarrollo de su objeto social, con empresas administradoras de planes de beneficios
(EPS, EPSS, administradoras del régimen subsidiado y administradoras de regimenes especiales),
instituciones prestadoras de servicios de salud, servicios seccionales y locales de salud, cajas de
compensacion familiar, fundaciones, entre otras.

En desarrollo de lo anterior, la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S realiza
tratamiento (recolecta, almacena, usa, circula, transfiere, transmite, actualiza y suprime) de los datos
personales de los titulares, sean estos pacientes (usuarios), colaboradores, contratistas, proveedores,
clientes, socios, beneficiarios de programas sociales, entre otros, para la adecuada prestacion de los
servicios de salud ofrecidos. Por ello la compafiia es la responsable, y en ocasiones encargada, de la
proteccion en el tratamiento de los datos personales suministrados por los Titulares para el desarrollo
de su actividad en el sector salud.

En este orden de ideas, independientemente cual fuere su calidad de responsable o encargado y/o
ambas en el tratamiento de los datos personales debera salvaguardar la seguridad de las bases de
datos que contengan datos personales y tendra que guardar la confidencialidad del tratamiento.

Los lineamientos contenidos en este documento son aplicables a los datos de caracter personal que
hayan sido registrados en las bases de datos y que sean susceptibles al tratamiento requerido por
parte de la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S en estricto cumplimiento de la
normatividad vigente sobre la proteccion de datos personales de conformidad con lo previsto en la Ley
Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
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personales”, el Decreto Reglamentario 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley
1681 de 2012" y las demas normas que modifiquen, adicionen o complementen el régimen de
proteccion de datos personales.

Asi mismo, esta politica de tratamiento de datos personales es aplicable a todas las bases de datos
que INSUASTY ONCOLOGIA E INVESTIGACION S.A.S. administre dentro de sus sedes, asi como
también todas las que en futuro puedan llegar a establecerse cuyos datos personales hayan sido
recolectados, procesados y utilizados de cualquier manera fisica o digital por parte de la IPS y de
eventuales terceros que de una u otra manera gestionen bases de datos personales de la compainiia.

El presente documento establece los lineamientos y procedimientos a realizar para una adecuada
proteccion de datos personales en los distintos procesos, las finalidades del tratamiento de la
informacion, los derechos de los Titulares, el responsable de atender las quejas y reclamos, los
procedimientos que se deben agotar para conocer, actualizar, rectificar y suprimir la informacién y, en
general, el desarrollo de las actividades ejecutadas por la IPS en la materia.

La IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S restringe el tratamiento de datos
personales sensibles y solo tendran acceso a éstos el personal estrictamente indispensable y
autorizado. De igual manera, solicita el consentimiento previo y expreso a los Titulares de los datos
personales, informando sobre la finalidad exclusiva de su tratamiento.

2. Generalidades
2.1. Definiciones

Para efectos de la presente Politica se tendran en cuenta las definiciones establecidas en la Ley
Estatutaria 1581 de 2012 y el Decreto Reglamentario 1377 de 2013, entre otras, tal como se
mencionan a continuacion.

a. Autorizacién: Consentimiento previo e informado del Titular para llevar a cabo el tratamiento
de los datos personales;

b. Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable y dirigida al
Titular para el tratamiento de sus datos personales mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacién que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales;

c. Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

d. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

e. Dato publico: Es cualquier dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u
oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva;

f. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
social o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a
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sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantia de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos;
Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion;

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais;

Transmisidn: Tratamiento de datos personales que implica la comunicacion de estos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del responsable.

Principios rectores para el tratamiento de datos personales

Para efectos del tratamiento (recoleccion, almacenamiento, uso, circulacién, transferencia, transmision
o supresion,) de datos personales a los que la IPS, el personal a su cargo y cualquier tercero autorizado
que llegase a tener acceso a las bases de datos de la IPS se aplicaran los siguientes principios
consagrados en el articulo 4° de la Ley Estatutaria 1581 de 2012.

a. Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos

personales es una actividad reglada que debe sujetarse a las disposiciones vigentes y a las
demas disposiciones que se desarrollen en ella.

Principio de finalidad: El tratamiento de datos que se realice debera obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual sera informada a los Titulares de los
datos personales.

Principio de libertad: El tratamiento de datos personales solo podra ser realizado previo
consentimiento expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacidon sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Se le debe garantizar al Titular del tratamiento el derecho a
obtener del responsable o del Encargado del tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacién restringida: El tratamiento de datos personales se sujeta
a los limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el tratamiento so6lo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales, salvo
la informacion publica, no podran estar disponibles en Internet u otros medios de divulgacién o
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comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme a la ley.
Principio de seguridad: La informacion sujeta al tratamiento por parte del responsable o
Encargado debera ser manejada adoptando las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todo el personal que intervenga en el tratamiento de datos
personales de las bases de datos, que no tengan la naturaleza de publicos, estan obligados a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con alguna
de las labores que comprende el tratamiento, pudiendo solo realizar suministro o0 comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
ley y en los términos de esta.

3. Tratamiento y recoleccion de los datos personales

La IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S se sujetara a lo dispuesto en la presente
Politica de Tratamiento de Datos Personales y solo utilizara datos de los Titulares cuya informacion
resulte necesaria, relevante y pertinente para el desarrollo de las actividades y objeto social de la
compafia y la ejecucion de los tramites.

En este orden de ideas, debera seguir las siguientes disposiciones para el tratamiento y recoleccion

de los datos:

a. Se estableceran las finalidades con que sera tratada la informacion.

b. Se informara al Titular de los datos personales sujetos a tratamiento las finalidades para las
cuales seran tratados sus datos.

c. Se informara al Titular de la existencia y ubicacién de la Politica de Tratamiento de datos
personales.

d. Se obtendra autorizacion previa para el tratamiento de los datos personales por parte del Titular.
Si el tratamiento se va a realizar sobre datos sensibles, se debera informar al Titular y explicarle
sobre el caracter facultativo de los mismos.

e. Se hara tratamiento de datos de nifios, nifias y adolescente; siempre y cuando se cuente con la
autorizacion previa, expresa e informada del representante legal del menor.

f. Se procedera a guardar copia de la autorizacidén otorgada por el Titular o representante.

g. Se procedera con la recoleccion de la informacion.

h. Se almacenara la informacién en un archivo electrénico y/o fisico con las medidas de seguridad
para su proteccién, de acuerdo con la normatividad vigente para cada tipo de archivo.

i. Dependiendo del tipo de informacion se limitara el acceso a determinado personal de la
empresa, de acuerdo con las necesidades y rol del colaborador.

j- El uso de la informacion personal del Titular de los datos personales sera exclusivo de
INSUASTY ONCOLOGIA E INVESTIGACION S.A.S.

k. Se utilizara la informacion solamente para las finalidades descritas en el presente documento.

Conservar y eliminar la informacién o el dato personal conforme las disposiciones legales
vigentes.

m. Se informara a la Superintendencia de Industria y Comercio sobre incidentes de seguridad
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y riesgos en la administracion de la informacion de los Titulares.

3.1.

3.1.41.

Formas de recoleccién de los datos personales

Recoleccion de datos personales de pacientes (usuarios) y familiares.

La recoleccion de los datos personales de los pacientes (usuarios) y/o de sus familiares en las
situaciones que lo ameriten, sera realizada de las siguientes formas:

~

3.1.2.

T T T@me a0 oD

Autorizaciones de citas y servicios médicos.

Registro asistencia citas médicas.

Historias clinicas.

Correos electronicos, sitio web o comunicaciones telefonicas.

Aplicaciones de mensajeria instantanea.

Redes sociales.

Formularios de encuestas fisicas o electronicas.

Mediante la transferencia o transmision de datos por parte de aliados estratégicos.

Afiliaciones a las EPS.

Transmisiones de datos personales de entidades publicas y privadas y aseguradores que
contratan a la IPS para presentar los servicios.

Por medio de los servicios ofrecidos bajo la modalidad de telemedicina y teleasistencia (en caso
que se requiera).

Sistema de vigilancia (SV).

Recoleccion de datos personales de aspirantes y colaboradores (colaboradores y
contratistas de INSUASTY ONCOLOGIA E INVESTIGACION S.A.S.).

La recoleccion de datos personales de aspirantes, colaboradores y contratistas se realizara de las
siguientes formas:

a
b.
c
d

S0

Hojas de vida de los candidatos y/o colaboradores que aplican por bolsas de empleo.

En el desarrollo de entrevistas de trabajo.

A través del formato de ingreso a la IPS o formato de solicitud de empleo.

Cualquier otro formulario de ingreso suministrado por IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S.

Correos electronicos, sitio web o comunicaciones telefonicas.

Redes sociales.

Mediante envio de informacién de empresas que tenga la calidad de cazatalentos y los Titulares
hayan suministrado los datos.

Contratos de trabajo o de prestacion de servicios.

Formatos de afiliacién a la EPS, ARL y Pension.

Transmision de datos personales a la IPS, relacionados con la realizacibn de examenes
médicos ocupacionales.

Fotografias o videos tomados al colaborador para companas publicitarias.

Mediante el uso de listas de entrada que reporten la fecha, hora de ingreso y egreso de los
colaboradores a las instalaciones de la compania.



i CODIGO :  IGL-PO-01
GESTION LEGAL VERSION : 001

INSUASTY PUBLICACION : 8/10/2024

m.

LT O >

3.1.3.

Mediante toma de fotografias y videos autorizados por el colaborador para campanas de la
IPS.

Mediante la transferencia o transmision de datos por parte de aliados estratégicos.
Formularios de encuestas fisicas o electronicas.

Sistemas de vigilancia (SV).

Formato informacién del colaborador.

Recoleccion de datos personales de proveedores y su representante legal, gerente, y/o
colaboradores.

La recoleccion de datos personales de los proveedores se realizara de las siguientes formas:

o

@~oo

3.1.4.

Por medio de presentacion de ofertas y portafolio de servicios.

Intercambio de correos electrénicos u otros medios de comunicacién

A través de contratos de prestacion de servicios, obra, suministros, adecuaciones y en general
cualquiera que requiera la compania que implique la contratacién de un proveedor.

Reuniones o comunicaciones telefonicas.

Sistema de vigilancia (SV).

Sistemas de evaluacion de proveedores.

Formato de conocimiento y vinculacion que disponga la compania.

Recoleccion de datos personales de socios.

La recoleccion de datos personales de los socios se realizara de las siguientes formas:

oo oo

e.
f.

g.

A través de la suscripcion de acciones.

Mediante reuniones de érganos directivos

Asambleas generales de accionistas y sus respectivas convocatorias.

A través del intercambio de correos electrénicos u otros medios de comunicacion con los
accionistas.

Sistema de vigilancia (SV).

Acceso a sistemas de informacion de la compafdia.

Formato de conocimiento que disponga la compaiiia.

En general, pero sin restringirse a los mecanismos anteriormente, cualquier otro tipo de formulario
recolectado fisica o digitalmente por INSUASTY ONCOLOGIA E INVESTIGACION S.A.S. contenidos
en archivos de Excel, Word, PDF y cualquier sistema propio de la IPS que propenda por recolectar
datos personales de los distintos Titulares de la informacion.

3.2.

Finalidades del tratamiento de los datos personales

La Informacién proporcionada por el Titular de los datos a la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S es requerida para recolectar, recaudar, almacenar, usar, circular, suprimir,
procesar, compilar, intercambiar, actualizar y disponer, con o sin ayuda de la informatica, sin restriccion
o limitacién y en general para:

a.
b.

Prestar adecuadamente los servicios ofrecidos por la IPS.
Ser contactado para renovar, ofrecer productos y servicios, ser informado e invitado a participar
de diferentes beneficios o eventos.
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Enviar informacion comercial, promocional, invitaciones o institucional de la IPS a través de
diferentes medios de comunicacion digitales y fisicos habilitados (correo electrénico, celular,
mensaje de texto SMS y/o MMS, presencialmente).

Realizar encuestas y/o sondeos de opinion sobre los servicios prestados o evaluaciones de
satisfaccion.

Realizar segmentacién de mercados, analisis de consumo y preferencias.

Dar respuesta, gestionar y hacer seguimiento a solicitudes de mejoramiento, peticiones y
sugerencias.

Grabar y monitorear a través de Sistemas de Videovigilancia con camaras de seguridad en las
sedes de INSUASTY ONCOLOGIA E INVESTIGACION S.A.S.

Controlar el acceso e ingreso a las unidades de salud por asuntos relacionados con la
seguridad.

La IPS podra compartir la informacion de los datos personales con aquellos terceros autorizados
que sean necesarios para el desarrollo de sus actividades y objeto social.

Transferir o transmitir los datos nacional o internacionalmente de llegar a ser procedente, para
los fines relacionados con la operacién de la IPS, de acuerdo con las disposiciones de ley y
garantizando siempre el cumplimiento de los requisitos establecidos en la normativa
colombiana.

Son finalidades generales para el tratamiento de datos de pacientes (usuarios) y familiares las
siguientes:

3.21.

Finalidades generales para el tratamiento de los datos personales de pacientes
(usuarios) y familiares.

El tratamiento de los datos personales de los titulares se llevara a cabo de conformidad con las
finalidades de caracter general que se detallan a continuacion:

a.

b.

Prestar adecuadamente todos los servicios ofrecidos a través del contrato establecido con su
EPS.

Realizar encuestas de opinién sobre los servicios prestados, evaluaciones de satisfaccion,
segmentacion de mercados, analisis de consumo y preferencias.

Actualizar los datos entregados por el Titular y/o sus familiares en las situaciones que sean
necesarias.

Dar respuesta, gestionar y hacer seguimiento a solicitudes de mejoramiento, peticiones y
sugerencias.

Evaluar la satisfaccion y la calidad de los productos y servicios prestados al usuario.

Dar respuesta a los requerimientos de informacion que soliciten las entidades de control.
Grabar y monitorear a través de Sistemas de Videovigilancia con camaras de seguridad en las
sedes administrativas y Unidades de Salud.

Controlar el ingreso y salida de las sedes de INSUASTY ONCOLOGIA E INVESTIGACION
S.A.S. por asuntos relacionados con la seguridad.

Compartir la informacion de datos personales con los terceros autorizados y contratados que
sean necesarios para la prestacion de servicios, segun objeto social.

Transferir o transmitir los datos nacional o internacionalmente de llegar a ser procedente, para
los fines relacionados con la operacién, de acuerdo con las disposiciones de ley y garantizando
siempre el cumplimiento de los requisitos establecidos en la normativa colombiana.
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Ademas de las finalidades generales, existen finalidades particulares atendiendo a la relacion que
tienen las personas con la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S., como a
continuacion se describen:

3.2.2. Finalidades especiales para el tratamiento de los datos personales de pacientes
(usuarios) y familiares.

El tratamiento de los datos personales de los titulares se llevara a cabo de conformidad con las
finalidades de caracter especifico que se detallan a continuacion:

a. Clasificar los datos personales dentro de los sistemas y archivos de acuerdo con el tipo de dato
gue se maneje.

b. Ser contactado para renovar, ofrecer productos y servicios, ser informado e invitado a participar
de diferentes beneficios o eventos.

c. Afiliar, identificar y validar derechos de los usuarios para su ingreso a los programas ofrecidos.

d. Envio de comunicaciones a través de los canales digitales y fisicos habilitados (correo
electronico, llamadas, mensaje de texto SMS y/o MMS, presencialmente) con el fin de dar a
conocer informacion comercial, promocional, invitaciones, beneficios y eventos institucionales.

e. Autorizar el acceso a los servicios de salud, gestionar todo lo relacionado con citas y 6rdenes

médicas, asi como formulaciéon y entrega de medicamentos, insumos y realizar examenes

meédicos o de laboratorio.

Solicitar y actualizar las historias clinicas.

Tramitar las solicitudes para procedimientos de muerte digna.

Prestar servicios de telemedicina cuando estos se requieran.

Desarrollar e implementar programas de gestion clinica, asi como definir los perfiles

epidemiologicos con relacion a los servicios prestados.

j- Evaluar los indicadores de oportunidad y calidad de los servicios, asi como de la cantidad y
periodicidad de los servicios de salud ofrecidos por la compania.

k. Complementar la informacion y, en general, adelantar las actividades necesarias para gestionar
las solicitudes, quejas y reclamos presentados por los usuarios y/o sus familiares y
direccionarlas a las células responsables de emitir las respuestas correspondientes.

I. Elaborar estudios, monitoreos y analisis para la prestacion del servicio.

m. Registrar la gestién econdmica, contable, fiscal y administrativa, de cobros y pagos, de
facturacion, y de cumplimiento de obligaciones financieras.

n. Realizar investigaciones y estudios de salud, estadisticos y analiticos.

0. Gestionar cualquier tramite relacionado con la prestacion de los servicios de salud.

T oQ ™

Para otras finalidades o tratamiento se solicitara autorizacion previa, expresa e informada al Titular.

3.2.3. Finalidades especiales para el tratamiento de los datos personales de los aspirantes y
colaboradores.

La IPS INSUASTY ONCOLOGIAE INVESTIGACION S.A.S. informara a los aspirantes en los procesos
de seleccion, las finalidades del tratamiento que se le dara a los datos personales que suministren en
dicho proceso y se encargara de solicitar la correspondiente autorizacion para su tratamiento, que sera
para:
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Clasificar, almacenar y archivar los datos personales de los candidatos de los procesos de
seleccion.

Verificar y obtener referencias de personas naturales o juridicas, antiguos colaboradores
suministradas por los candidatos en hojas de vida, formularios, entre otros.

Entregar o transmitir la informacién a terceros Encargados de los procesos de seleccion.
Verificar, comparar y evaluar las competencias laborales y personales de los prospectos
respecto de los criterios de seleccion.

Cumplir con los deberes legales a los que esta obligada la empresa.

Envio ofertas de trabajo.

Verificar y consultar la informacion en las listas existentes y que llegasen a implementar para la
prevencion, control de lavado de activos y financiacion del terrorismo (SARLAFT/FPDAM),
corrupcion, opacidad, fraude y soborno “SICOF”, para la generacion de los correspondientes
reportes como evidencia de la debida diligencia.

Por su parte, la recoleccion y Tratamiento de los datos personales de los colaboradores se hara con
el fin de poder desarrollar las labores pactadas, asi como para llevar a cabo las siguientes actividades:

a.

b.
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Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de los
sistemas y archivos de la INSUASTY ONCOLOGIA E INVESTIGACION S.A.S.

Enviar comunicaciones a través de sistemas y/o aplicaciones de mensajeria personales y
privadas instantaneas como Whatsapp, Telegram, Microsoft Teams, correo electrénico, entre
otras, para la difusion de informacién comercial de INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S. y sus aliados, asi como informacién laboral y organizacional relevante,
igualmente recibir retroalimentacién y sugerencias en doble via.

Mantener, desarrollar y/o controlar la relacion laboral entre el Titular del dato y la IPS INSUASTY
ONCOLOGIAE INVESTIGACION S.A.S.

Vincular al sistema de seguridad social al colaborador.

Verificar y consultar la informacion en las listas existentes y que se llegasen a implementar para
la prevencién, control de lavados de activos y financiacion el terrorismo (SARLAFT/FPADM),
corrupcion, opacidad, fraude y soborno "SICOF", para la generacion de los correspondientes
reportes como evidencia de la debida diligencia.

Realizar la gestion necesaria para la contratacion laboral del colaborador.

Adelantar procesos disciplinarios internos.

Registrar la gestion econdmica, contable, fiscal y administrativa de cobros como cuentas por
cobrar a favor de la companiia y pagos de némina.

Implementar planes de bienestar laboral y beneficios otorgados a los colaboradores.
Implementar y administrar el sistema de gestion y seguridad y salud en el trabajo.

Realizar las evaluaciones de desemperio.

Tomar y hacer uso de fotografias, imagenes y video en publicaciones institucionales, redes
sociales, aplicaciones de mensajeria instantanea, pagina web, intranet, Televisores
institucionales, material impreso, asi como campanas de divulgacion internas y externas y sus
correspondientes actividades.

. Cualquier actividad de naturaleza administrativa, comercial y laboral derivada de los contratos

laborales o de prestacidon de servicios.
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Desarrollar procesos al interior de la compafiia, con fines de desarrollo operativo y/o de
administracion de sistemas.

Realizar declaraciones tributarias o gestion de informacion tributaria y de recaudacion.
Gestionar temas relacionados con la formacion, trabajo temporal, prestaciones sociales,
prevencion de riesgos laborales, promocion y gestion del empleo, seleccion de personal, control
de horario y en asuntos relacionados con la némina.

Realizar o colaborar en procedimientos judiciales, en virtud del cumplimiento de la relacion
laboral, o por orden de las entidades que conforman el poder publico,

Contactar a un familiar y/o conocido en caso de emergencia.

Solicitar informacion sobre cuentas de crédito, depdsito, cumplimiento de obligaciones
financieras y gestion de fondos pensionales para el cumplimiento de las obligaciones a que
haya lugar y el normal desarrollo de la relacion laboral.

Emitir certificaciones relativas a su condicién de colaborador, tales como certificados de
ingresos y retenciones, constancias laborales, etc.

Reportar ante las autoridades de vigilancia y control.

Promover Politicas de bienestar para los colaboradores que permitan adelantar actividades o
programas navidefios, entre otros.

Demas usos administrativos, comerciales, y laborales que se establezcan en los contratos
laborales o que deriven de su actividad laboral.

Los datos de las personas cuya relacion laboral haya terminado, estaran almacenados en las bases
de datos de la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S. con fines autorizados y bajo
condiciones idéneas de seguridad para su proteccion y dar cumplimiento al objeto social de la IPS.

Para otras finalidades o Tratamiento de los aspirantes o colaboradores (colaboradores y contratistas
de INSUASTY) se le solicitara autorizacién previa, expresa e informada al Titular.

3.2.4.

a.

b.

Finalidades especiales para el tratamiento de los datos personales de contratistas OPS.

Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de los
sistemas y archivos de la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S.

Verificar y obtener referencias de personas naturales o juridicas, suministradas por el titular
dentro del proceso de contratacion.

Verificar, comparar y evaluar las competencias profesionales y personales de los prospectos
respecto de los criterios de seleccion.

Enviar comunicaciones a través de sistemas y/o aplicaciones de mensajeria instantdnea como
Whatsapp, Telegram, Microsoft Teams, entre otras, para la difusion de informacion relevante
para la prestacion del servicio contratado y organizacional relevante, asi como recibir
retroalimentacion y sugerencias en doble via.

Verificar el cumplimiento respecto de las obligaciones con el sistema de seguridad social por
parte del contratista.

Verificar y consultar la informacion en las listas existentes y que se llegasen a implementar para
la prevencién, control de lavados de activos y financiacion el terrorismo (SARLAFT/FPADM),
corrupcion, opacidad, fraude y soborno "SICOF", para la generacion de los correspondientes
reportes como evidencia de la debida diligencia.

Realizar la contrataciéon de prestacion de servicios para los contratistas.
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3.2.5.

Registrar la gestion economica, contable, fiscal y administrativa de cobros como cuentas por
cobrar a favor de la compania y pagos.

Implementar y administrar el sistema de gestion y seguridad y salud en el trabajo.

Tomar y hacer uso de audio, voz, fotografias, imagenes y video en publicaciones institucionales,
redes sociales, aplicaciones de mensajeria instantanea, pagina web, intranet, televisor
institucional, material impreso, asi como campafas de divulgacion internas y externas y sus
correspondientes actividades.

Cualquier actividad de naturaleza administrativa, comercial derivada de los contratos prestacion
de servicios.

Desarrollar procesos al interior de la compafiia, con fines de desarrollo operativo y/o de
administracion de sistemas.

. Realizar declaraciones tributarias o gestién de informacion tributaria y de recaudacion.

Realizar o colaborar en procedimientos judiciales, en virtud del cumplimiento de la relacién
contractual establecida, o por orden de las entidades que conforman el poder publico,
Contactar a un familiar y/o conocido en caso de emergencia.

Solicitar informacion sobre cuentas de crédito, depdsito, cumplimiento de obligaciones
financieras y gestion de fondos pensionales para el cumplimiento de las obligaciones a que
haya lugar y el normal desarrollo de la relacion contractual.

Emitir certificaciones, tales como certificados de ingresos y retenciones, etc.

Reportar ante las autoridades de vigilancia y control.

Demas usos administrativos, comerciales, y laborales que se establezcan en los contratos de
prestacion de servicios.

Finalidades especiales para el tratamiento de los datos personales de proveedores y
contratistas.

La recoleccidn y tratamiento de los datos personales de los proveedores se hara con el fin de contactar
y contratar los productos o servicios que la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S.
requiera para el normal funcionamiento de su operacion, de igual forma tendra las siguientes
finalidades:

a.
b.

C.
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Procesos de negociacion contractual y tarifario.

Adquirir bienes y servicios necesarios para las actividades adelantadas por la IPS.

Solicitar consultorias, auditorias, asesorias o0 servicios relacionados y/o cualquier otro servicio
que requiera la entidad para el desarrollo del giro ordinario de sus negocios.

Cumplir con los procesos internos de la compafiia en materia de administracion de proveedores
y contratistas.

Procesos al interior de la compaifiia, con fines de desarrollo operativo y/o de administracion de
sistemas.

Registrar la gestion contable y administrativa de facturacion, cobros y pagos, cumplimiento de
obligaciones financieras, asi como del histérico de las relaciones comerciales.

Realizar declaraciones tributarias o gestién de informacion tributaria y de recaudacion.
Realizar o colaborar en procedimientos judiciales, en virtud del cumplimiento de la relacién
contractual, o por orden de las entidades que conforman el poder publico.

Registrar y controlar la entrada y salida a los eventos e instalaciones de la IPS.
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Reportar informacién ante las autoridades de vigilancia y control.
Mantener registro de la informacioén de proveedores.
Verificar la informacién aportada por los proveedores, para controlar y prevenir el fraude.

. Verificar la informacion para la prevencién, control de lavados de activos y financiacion el

terrorismo (SARLAFT).
Demas usos administrativos y comerciales que se establezcan en los contratos o que deriven
de su actividad.

Para otras finalidades o Tratamiento se le solicitara autorizacion previa, expresa e informada al Titular.

3.2.6.

3.2.7.

Finalidades especiales para el tratamiento de datos personales de los beneficiarios de
los programas de desarrollo social sostenible.

Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de los
sistemas y archivos de la IPS.

Enviar comunicaciones a través de sistemas y/o aplicaciones de mensajeria instantanea como
Whatsapp, Telegram, entre otras, para la difusiéon de informacion relevante sobre el desarrollo
del programa del cual es participe.

Presentar los resultados del programa de desarrollo social sostenible a través del informe de
gestion de la compania.

Implementar los planes de desarrollo social para contribuir al cumplimiento de los Objetivos de
Desarrollo Sostenible.

Caracterizar a la poblacion participante o beneficiarios de los Programas de Desarrollo Social
Sostenible en caso de requerirse.

Realizar las actividades necesarias para el desarrollo de los programas sociales

Tomar y hacer uso de fotografias, imagenes y video en publicaciones institucionales, redes
sociales, aplicaciones de mensajeria instantanea, pagina web, intranet, televisor institucional,
material impreso, asi como campafias de divulgacion internas y externas y sus
correspondientes actividades desarrolladas en el marco de los proyectos de desarrollo social
sostenible.

Realizar o colaborar en procedimientos judiciales, en virtud del cumplimiento de la normatividad
vigente, o por orden de las entidades que conforman el poder publico.

Contactar a un familiar y/o conocido en caso de emergencia.

Presentar reportes ante las autoridades de vigilancia y control en caso de ser requeridos.
Demas usos administrativos que se establezcan por el desarrollo del programa social sostenible
del que es participe.

Finalidades especiales para el tratamiento de datos personales de los socios.

La recoleccion y tratamiento de los datos personales de los accionistas o socios de la IPS INSUASTY
ONCOLOGIA E INVESTIGACION S.A.S., tendra caracter privado y se realizara con el fin de permitir
el ejercicio de derechos y deberes relacionados con su calidad de accionistas, asi como para llevar a
cabo las siguientes finalidades:
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a. Registrar la gestion administrativa.

b. Colaborar o participar en procedimientos judiciales, en virtud del cumplimiento del objeto social
de la IPS, o por orden de las entidades que conforman el poder publico.

c. Verificar la informacion para la prevencion. control de lavados de activos y financiacién el
terrorismo (SARLAFT).

d. Remitir informacién de comunicaciones sobre toma de decisiones, reuniones de los 6rganos
sociales u otros temas relacionados con la compaiia.

e. Emitir certificaciones relativas a la Titularidad de las acciones, asi como la expedicion de los
certificados de acciones y las demas necesarias para el desarrollo adecuado del objeto social,
previa autorizacion de estos.

f. Cualquier otra finalidad necesaria para el desarrollo de los derechos y deberes inherentes a su
calidad de accionistas.

Para otras finalidades o tratamiento se le pedira autorizacion previa, expresa e informada al Titular.
3.3. Derecho de los nifios, nifias y adolescentes

INSUASTY ONCOLOGIA E INVESTIGACION S.A.S., el personal a su cargo y cualquier tercero
autorizado que llegase a tener acceso a las bases de datos de la IPS deberan asegurar el respeto a
los derechos prevalentes de los nifios, nifias y adolescentes. Por consiguiente, quedara prohibido el
tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos que sean de
naturaleza publica, autorizado por normas juridicas vigentes y cuando dicho tratamiento cumpla con
las siguientes condiciones regladas por la Corte Constitucional en Sentencia C-748 de 2011 y
establecidas en el articulo 12 del Decreto Reglamentario 1377 de 2013:

a. Que responda y respete el interés superior de los nifos, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.
c. Que se tenga opinién del menor de acuerdo con su madurez, al cual no tiene relacién directa
con su edad sino con su grado de discernimiento
d. Que se cumpla con los requisitos exigidos por la ley para el tratamiento de datos personales,
como la autorizacién, la finalidad, la explicacion de los deberes y de los derechos de los
Titulares.
Los datos personales de los nifios, nifas y adolescentes recolectados por la IPS INSUASTY
ONCOLOGIA E INVESTIGACION S.A.S. contaran con niveles de seguridad y acceso restringido que
permitan conseguir su proteccioén efectiva.

Asi mismo, los Datos Personales de nifos, nifias o adolescentes seran tratados con las siguientes
finalidades:

a. Prestar los servicios asistenciales de acuerdo con sus necesidades particulares, con el fin de
brindar los servicios y productos pertinentes.

b. Actualizar los datos entregados por el Titular y/o sus familiares.

c. Caracterizary seguir a la poblacion, para la gestién del riesgo en salud, utilizando la informacion
derivada de los servicios asistenciales.

d. Entregar reportes de Salud Publica de obligatorio cumplimiento.

e. Dar respuesta a los requerimientos de suministro de informacion que realicen las entidades de
control.
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f. Evaluar los indicadores de oportunidad y calidad de los servicios, asi como de los productos y

servicios de salud ofrecidos por la compaifiia.

Ejercer acciones legales y de defensa que sean necesarias.

Registrarlas citas médicas.

i. Registrar las historias clinicas y expedicion de certificaciones médicas, o demas registros de
datos necesarios relacionados con la salud de los usuarios.

j- Atender los requerimientos judiciales o administrativos y el cumplimiento de los mandatos
judiciales y legales impuestos por razon de su actividad.

k. En general para cualquier otra finalidad que se derive de la naturaleza de la prestacion del
servicio de salud que realiza la IPS.
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En caso de que, los datos vayan a ser utilizados para otros fines, se solicitara autorizacion previa,
expresa e informada a las personas que estén facultadas para representarlos en donde se le explicaran
los fines para los cuales van a ser utilizados.

Una vez cumplido los requisitos anteriormente enunciados, el representante legal del nifio, nifia o
adolescente podra otorgar la autorizacion a la IPS INSUASTY ONCOLOGIAE INVESTIGACION S.A.S
para el tratamiento de los datos personales del menor.

3.4. Derecho de los Titulares de los datos personales

De acuerdo con lo previsto en el articulo 8° de la Ley Estatutaria 1581 de 2012, sobre proteccién de
datos personales, el Titular cuyos datos personales sean objeto de tratamiento por parte de INSUASTY
ONCOLOGIA E INVESTIGACION S.A.S., el personal a su cargo y cualquier tercero autorizado que
llegase a tener acceso a las bases de datos de la IPS tendra los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables o Encargados
del tratamiento. Este derecho podra ser ejercido, entre otros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento, salvo cuando
expresamente se exceptue como requisito para el tratamiento, de conformidad con lo
establecido en el articulo 10 de la Ley Estatutaria 1581 de 2012.

c. Ser informado por el responsable o el Encargado del tratamiento, previa solicitud, respecto del
uso que le ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley Estatutaria 1581 de 2012 y las demas normas que la modifiquen, adicionen
o complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no sean
respetados los principios, derechos y garantias constitucionales y legales del Titular. La
revocatoria y/o suspension procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento de datos personales el responsable o Encargado de éste
han incurrido en conductas contrarias a la Ley Estatutaria 1581 de 2012 y a la Constitucion.

f. Acceder de forma gratuita, en las condiciones definidas en este documento, a sus datos
personales que haya sido objeto de tratamiento.



CODIGO :  IGL-PO-01

GESTION LEGAL VERSION : 001
INSUASTY PUBLICACION : 8/10/2024

g. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que, en el Tratamiento de datos personales, la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S. o el Encargado designado, han incurrido en conductas contrarias a
Ley 1581 de 2012 y a la Constitucion.

h. Acceder en forma gratuita en las condiciones definidas en este documento, a sus datos
personales que hayan sido objeto de Tratamiento.

Asi mismo, en cumplimiento al articulo 13 de la Ley Estatutaria 1581 de 2012, la informacion
relacionada con los datos personales que hayan sido materia de tratamiento por parte de la IPS podra
ser suministrada a las siguientes personas:
a. A los Titulares, sus causahabientes o sus representantes legales, previa presentacién de la
identidad y del documento que otorgue el derecho.
b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial, presentado el respectivo oficio.
c. A los terceros autorizados por el Titular o por la ley, previa presentacion del documento que
otorgue el derecho.

3.5. Autorizacién y consentimiento de los Titulares de los datos personales

Desde la entrada en vigor de la presente Politica la IPS INSUASTY ONCOLOGIA E INVESTIGACION
S.A.S., al momento de la proteccion de los datos personales, solicitara una autorizacién previa,
expresa e informada a los Titulares informando sobre las finalidades especificas del tratamiento para
los cuales se obtiene dicho consentimiento.

La IPS adelantara el tratamiento de los datos personales que el Titular voluntariamente suministre, y
podra ser utilizada unica y exclusivamente por la IPS, el personal a su cargo y cualquier tercero
autorizado que llegase a tener acceso a las bases de datos.

En todo caso la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S., previa solicitud del Titular le
suministrara la informacion completa de las personas autorizadas y/o los terceros que lleven a cabo el
tratamiento de sus datos personales.

La autorizacién podra ser manifestada mediante cualquier medio fisico o electrénico, verbal o escrito,
que la IPS proporcione para la recoleccion de los datos personales del Titular que permita constatar
su existencia. Estos mecanismos tendran por finalidad la obtencién del consentimiento por conductas
inequivocas por parte del Titular las cuales permitiran concluir que de no haberse surtido la misma por
parte del Titular o la persona autorizada para ello los datos no se hubieran almacenado o capturado
en la base de datos. En ningun caso, la IPS asimilara el silencio del Titular a una conducta inequivoca.

conservara la prueba de dichas autorizaciones de forma adecuada, respetando los principios de
confidencialidad y privacidad de la informacion.

La autorizacién otorgada de forma verbal bien sea a través de una conversacién telefénica o
videoconferencia, sera grabada previo consentimiento del Titular para dejar constancia de esta.
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Para efectos aclaratorios, la autorizacion previa es aquel consentimiento otorgado por el Titular a mas
tardar en el momento de la recoleccién de los datos personales y la autorizacion expresa significa que
debera ser explicita y concreta, por lo tanto, no seran validas las autorizaciones abiertas, sin
especificidad e inequivocas.

Asi mismo la autorizacion sera informada en la medida en que el Titular entienda para qué estan siendo
tratados sus datos personales y esté consciente de los efectos que puede acarrear su tratamiento.

En todo caso, se requiere que el Titular manifieste su voluntad de forma previa y expresa de autorizar
que la IPS realice el tratamiento de sus datos personales.

3.5.1. De la autorizacion previa del Titular para el tratamiento de los datos personales.

La IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S, previa a la autorizacién, informara al
Titular de los datos personales de manera clara y expresa lo siguiente:

a. El tratamiento al cual son sometidos los datos personales y la finalidad de estos.

b. EIl caracter facultativo de la respuesta a las preguntas que le sean realizadas, cuando estas
versen sobre datos sensibles, como aquellos relacionados con la salud del titular, o sobre los
datos de las nifias, nifias o adolescentes.

Los derechos que le asisten como Titular.

La identificacion, direccidn electronica y teléfono del responsable del tratamiento.

La forma de revocatoria de la autorizacién y/o supresion del dato.

La manera en que el Titular puede consultar la Politica de Tratamiento de Datos Personales. La

cual, en todo <caso, también podra ser ~consulta por la pagina web
https://www.insuastyoncologia.com.
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3.5.2. Casos exceptuados en donde no se requiere la autorizacion previa del Titular para el
tratamiento de los datos personales.

De conformidad con el articulo 10 de la Ley Estatutaria 1581 de 2012 la IPS INSUASTY ONCOLOGIA
E INVESTIGACION S.A.S no requerira la autorizacién del Titular de los datos personales, para su
tratamiento, en los siguientes casos:

a. Cuando la informacion sea requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b. Cuando sean datos de naturaleza publica.

c. En casos de urgencia médica o sanitaria.

d. Cuando se requiera el tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

e. En datos relacionados con el registro civil de las personas.

3.5.3. De la autorizaciéon para el tratamiento de datos personales sensibles.

En desarrollo del objeto social de la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S,
encaminado a la prestacidn de servicios de salud, podra solicitar en cualquier momento datos
sensibles, informandole al Titular al momento de la recoleccion, que los datos solicitados tienen este
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caracter. Asi mismo, la IPS le informara al Titular los tipos de datos sensibles que seran recolectados,
almacenados y/o tratados.

Para realizar el tratamiento de los datos sensibles se requerira la autorizacidon explicita de su Titular o
representante legal, en la que se permita su tratamiento declarando especificamente las finalidades
de este.

En todo caso, la IPS cumplira estrictamente en todo momento las limitaciones legales al tratamiento
de los datos sensibles. De igual manera, se informa no condicionara, en ninguna circunstancia o
actividad, la entrega de datos sensibles por parte del Titular.

Los datos sensibles seran tratados con la mayor diligencia posible y con los mas altos estandares de
seguridad. El acceso limitado a los datos sensibles sera un principio rector para salvaguardar la
privacidad de estos y, por lo tanto, solo el personal autorizado podra tener acceso a este tipo de
informacion.

En cumplimiento con lo sefialado en el articulo 6° de la Ley Estatutaria 1581 de 2012, quedara
prohibido el tratamiento de los datos sensibles a excepcion de, entre otros, los siguientes casos:

a. Cuando el Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los eventos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. En aquellos casos en que se requiera tratamiento para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

c. Cuando el tratamiento tenga una finalidad histérica, estadistica o cientifica. En estos eventos
deberan adoptarse las medidas adecuadas para la supresion de identidad de los Titulares.

d. Eltratamiento se refiere a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

3.6. Deberes de los responsables y Encargados del tratamiento de los datos personales

Para el tratamiento (almacenamiento, uso, circulacion, supresion, transferencia y transmision) de los
datos personales de los titulares, la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S
recolectara los datos obrando en calidad de responsable y debera cumplir los deberes contenidos en
el articulo17 de la Ley Estatutaria 1581 de 2012.

En los casos en que la IPS recolecte los datos directamente, con bases de datos propias, adquirira la
calidad de responsable del tratamiento y debera cumplir con los deberes contenidos el articulo 18 de
la Ley Estatutaria 1581 de 2012.

En el caso de recibir datos personales por medio de transmision de informacion de nuevos usuarios
en calidad de Encargado, la IPS tratara los datos personales transmitidos en nombre del responsable
de datos, de conformidad con sus instrucciones y las disposiciones de la presente politica. Dicho
tratamiento sera exclusivamente el autorizado por el Titular y permitido por el responsable de los datos
transmitidos.

En este orden de ideas, independientemente cual fuere la calidad de responsable o Encargado y/o
ambas en el tratamiento de los datos personales debera salvaguardar la seguridad de las bases de
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datos que contengan datos personales y tendra que guardar la confidencialidad del tratamiento
cumpliendo la normatividad aplicable

En el evento en que concurran las calidades de responsable del tratamiento y encargado del
tratamiento en la IPS, le sera exigible el cumplimiento de los deberes previstos para cada uno.

3.6.1. Deberes de los responsables del tratamiento de datos personales

La recoleccién de los datos realizada por la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S
se limitara a aquellos datos personales que son pertinentes y adecuados a fin de garantizar la finalidad
para la cual son recolectados o requeridos conforme a la normatividad vigente.

En virtud de lo anterior, en cumplimiento del articulo 17 de la Ley Estatutaria 1581 de 2012, la IPS
atendera los siguientes deberes previstos como responsable del tratamiento de los datos personales,
pero sin limitarse a estos:

a. Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de habeas data.

b. Solicitar y conservar, en las condiciones previstas en la Ley Estatutaria 1581 de 2012, copia de
la respectiva autorizacion otorgada por el Titular.

c. Informar, debidamente, al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacidn otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacién que le suministre al Encargado sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

f. Actualizar la informacion, comunicando de forma oportuna al Encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.

g. Redctificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

h. Suministrar al Encargado del tratamiento, segun el caso, unicamente los datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la Ley Estatutaria 1581 de 2012;

i. Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

j.  Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley Estatutaria
1581 de 2012.

k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley Estatutaria 1581 de 2012 y, en especial, para la atencion de consultas
y reclamos.

I. Informar al Encargado del tratamiento cuando determinada informacién se encuentra en
discusioén por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo.

m. Informar al Titular, previa solicitud, sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos

de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

>
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Asi mismo, los responsables deberan cumplir los siguientes deberes:

a.

Adoptar los procedimientos necesarios para solicitar, a mas tardar en el momento de
recoleccion de los datos, la autorizacién del Titular para el tratamiento de estos, e informara los
datos personales que seran recolectados, asi como todas las finalidades especificas del
tratamiento para los cuales se obtiene el consentimiento. Se aclara que los datos personales
gue se encuentren en fuentes de acceso publico, con independencia del medio por el cual se
tenga acceso, entiéndase por tales aquellos datos o bases de datos que se encuentren a
disposicion del publico, podran ser tratados por la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S siempre y cuando, por su naturaleza, sean datos publicos.

Comunicar los cambios sustanciales en el contenido de las Politicas del Tratamiento, referidos
a la identificacion del responsable y a la finalidad del tratamiento de los datos personales, los
cuales puedan afectar el contenido de la autorizacién. Esta comunicacion debe hacerse antes
o0 mas tardar al momento de implementar las nuevas politicas, ademas obtendra del Titular una
nueva autorizacién cuando el cambio se refiera a la finalidad del tratamiento. Para la
comunicacion de los cambios y la autorizacién se podran utilizar medios técnicos que faciliten
esta actividad;

Garantizar la integridad, confidencialidad y calidad de la forma debida en la que se realiza la
recoleccion de datos sensibles que son necesarios para la atencién oportuna de cada paciente.

3.6.2. Deberes de los Encargados del tratamiento de datos personales.

De conformidad con lo previsto en el articulo 18 de la Ley Estatutaria 1581 de 2012, la IPS INSUASTY
ONCOLOGIA E INVESTIGACION S.A.S y/o terceros autorizados deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

a.
b.

Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de habeas data;
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos personales del
Titular.

. Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5)

dias habiles siguientes, contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
la presente ley.

Adoptar y cumplir con las politicas, manuales y procedimientos que en cumplimiento de las
normas sobre proteccidon de datos ha dispuesto el gobierno nacional y han sido implementadas
por la IPS INSUASTY ONCOLOGIA E INVESTIGACI S.A.S.

Dar el tramite correspondiente a las consultas y reclamos por parte de los Titulares. para la
atencion de consultas y reclamos.

. Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en

la Ley Estatutaria 1581 de 2012.
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i. Insertar en la base de datos la leyenda "informacion en discusion judicial® una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

j. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

k. Permitir el acceso a la informacion unicamente a las personas que pueden tener acceso a ella.

I. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

m. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

En el evento en que concurran las calidades de responsable del tratamiento y Encargado del
tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para cada
uno.

3.7. Duracién del tratamiento de los datos personales

La permanencia de los datos personales recolectados por la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S. estara determinada por la finalidad del tratamiento para los que estos hayan
sido recogidos y conforme lo establecido por las normas vigentes.

3.8. Solicitudes de correccién, actualizacién, queja, reclamo, supresion o revocatoria de los
datos personales

Los Titulares podran en todo momento solicitar a la IPS la correccién, actualizacion, queja, reclamo,
supresion de sus datos personales y/o revocar la autorizacion otorgada para el Tratamiento de estos,
mediante la presentacion de una solicitud por escrito, de acuerdo con lo establecido en el articulo 15
de la Ley 1581 de 2021 mediante una de las siguientes opciones:

e Por medio fisico, solicitud radicada por correspondencia en la IPS INSUASTY ONCOLOGIA E
INVESTIGACIONS.A.S. en un horario de lunes a viernes de 8:00 AM a 5:00 PM

e En los canales virtuales mediante el sitio web https://www.insuastyoncologia.com, correo
electronico: tratamientodatospersonales@insuastyoncologia.com, y la linea telefénica: 607-
6436060.

a. Para tales efectos, el Titular debera acreditar su identidad adjuntando al correo
electronico copia de su documento de identidad que permita tener certeza sobre su
titularidad del dato.

b. Copia de su documento de identidad y de la autorizacién o del poder otorgado por el
titular en el evento que la solicitud sea realizada por un tercero.

La IPS INSUASTY ONCOLOGIAE INVESTIGACION S.A.S. respondera la peticién por el mismo medio
en que fue formulada, por correo electrénico o en el medio donde lo solicite el Titular en su escrito.

Asi mismo, el Titular podra revocar su autorizacion total o parcialmente asi:
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1. Solicitud de revocatoria total: La IPS a partir de la solicitud y hacia el futuro no podra volver
a tratar los datos personales del Titular, a menos que el mismo autorice nuevamente, en un
futuro, el tratamiento de los datos.

2. Solicitud de revocatoria parcial: La IPS podra seguir tratando los datos para la(s) finalidad(es)
que no fue revocada por el Titular.

Para efectos de lo anterior se requiere que el Titular exprese de manera clara y precisa si la revocacion
de la autorizacién es total o parcial.

La solicitud de supresion de la informacién y la revocatoria de la autorizacién no procederan cuando
el Titular tenga un deber legal o contractual de permanecer en la base de datos de la IPS.

Por otra parte, se podra suprimir de la base de datos la informacién personal de los Titulares cuando
la Superintendencia de Industria y Comercio haya determinado que se ha incurrido en conductas
contrarias a la ley o a la Constitucion y por ello ordene su supresion.

3.9. Oficial de Proteccion de datos personales

De conformidad con lo previsto en el articulo 2.2.2.25.4.4 del Decreto 1074 de 2015, todo Responsable
y Encargado del tratamiento de bases de datos personales debera designar a una persona o célula
para que se encargue de velar por la proteccidon de datos personales.

Esta persona o célula encargada recibira el nombre de Oficial de Proteccidon de datos personales
debera velar por el adecuado cumplimiento e implementacion de politicas, procedimientos y buenas
practicas destinados al cumplimiento de la normatividad en la materia y al debido tratamiento de datos
personales. Asi mismo, tendra como funcion tramitar las solicitudes de los Titulares de los datos
personales para garantizar el efectivo ejercicio de sus derechos.

IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S., ha designado a la célula de Gestién Legal
como Oficial de Proteccion de datos personales, que ademas cuenta con la asesoria de un equipo
interdisciplinario, que estd compuesto por un representante de las células de Tecnologia, Control
Interno, Aseguramiento y Control, Servicio al Cliente, Riesgos y Cumplimiento y de Gestién Legal.

El equipo interdisciplinario coadyuvara con la adecuada proteccion de los datos personales tratados
por las distintas células de la IPS, y que se cumpla con la normatividad vigente en materia de habeas
data. Adicionalmente, es el escenario de definicion y validacion de las estrategias para la
implementacion y mejoramiento continuo del sistema de gestion de proteccion de datos personales al
interior de la IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S

3.10. Procedimiento para la atencién y respuesta a peticiones, consultas, quejas o reclamos

Los Titulares de los datos personales que estén siendo recolectados, almacenados, procesados,
usados y transmitidos o transferidos por la IPS podran ejercer en cualquier momento sus derechos a
conocer, actualizar y rectificar la informacién. Para el efecto, deberan cedirse al siguiente
procedimiento:

A. Medios habilitados para la presentacion de peticiones, consultas, quejas o reclamos:

a. Comunicaciéon escrita dirigida a la sede de la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S. de lunes a viernes de 08:00 a.m. a 05:00 p.m.
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b. Comunicacion telefénica en la linea de atencion al cliente 607- 6436060 de lunes a
viernes de 08:00 a.m. a 05:00 p.m.

c. Solicitud via correo electrénico a la direccion
tratamientodatospersonales@insuastyoncologia.com

B. Atencidn y respuesta a peticiones y consultas:
El Titular o su apoderado podra solicitar a la IPS:

a. Informacidén sobre los datos personales del Titular que son objeto de tratamiento.
b. Informacion respecto del uso que la IPS le ha dado a los datos personales del Titular.

Las peticiones y consultas seran atendidas en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de estas por parte de la célula competente. Cuando no fuere posible
atender la peticion o consulta dentro de dicho término se informara al interesado expresando los
motivos, senalando la fecha maxima en que sera atendida su peticion o consulta. En ninguna
circunstancia dicho término podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

C. Atencion y respuesta a quejas y reclamos:

El Titular o sus apoderados que consideren que la informacion contenida en la base de datos de la IPS
deba ser objeto de correccion, actualizacion, supresion o cuando se advierta un presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley Estatutaria 1581 de 2012 podran
presentar una solicitud ante la IPS, la cual sera tramitada bajo las siguientes condiciones:

a. Elreclamo se formulara a través de los medios habilitados por la IPS y debera contener,
como minimo, la siguiente informacion:

i. Nombre del peticionario o solicitante.
ii. Numero de identificacion del peticionario o solicitante.
iii. La descripcidon de los hechos en que se fundamentan la solicitud.
iv. Objeto de la peticion.
v. Direccién fisica o electronica de envio de correspondencia
vi. Los documentos que pretende hacer valer para soportar la peticion.
vii. Copia del documento de identidad, la autorizacion o del poder otorgado por el
titular en el evento que el reclamo sea presentado por un tercero.

En el caso de resultar incompleta la queja o el reclamo, la IPS solicitara al interesado, dentro de los
cinco (5) dias habiles siguientes a la recepcion de la célula en que se radicd, que subsane las fallas y
complemente la informacion.

Una vez transcurrido dos (2) meses desde la fecha del requerimiento realizado por la IPS para
complementar la peticidn, sin que el solicitante presente la informacion requerida, se entendera que
ha desistido del reclamo.

Una vez la IPS confirme el recibido de la solicitud verificara que la informacién esté completa y
procedera a iniciar el proceso de atencion del requerimiento, para lo cual las células receptoras se
apoyan en la célula legal antes de emitir la respuesta.
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En el caso que, quien reciba el reclamo no sea competente para resolverlo dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.
Cuando la solicitud de queja o reclamo sea completa, la IPS incluira una leyenda que diga “reclamo
en tramite” y el motivo que lo sustente en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea resuelto.

El término maximo para resolver la queja o reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la solicitud dentro de dicho
término se le informara al interesado los motivos del retraso y la fecha en que se atendera su solicitud,
la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

3.11. Requisito de procedibilidad

El Titular podra elevar queja ante la Superintendencia de Industria y Comercio una vez haya agotado
el tramite de consulta o reclamo ante el responsable o ante el Encargado del Tratamiento de Datos
Personales.

3.12. Registro Nacional de Bases de Datos (RNBD)

El Registro Nacional de Bases de Datos (RNBD), es el directorio publico de las bases de datos que
estan sujetas a Tratamiento y que operan en el pais. Este directorio sera administrado por la
Superintendencia de Industria y Comercio y estara a disposicion del publico.

La estructura de las bases de datos tratadas por la IPS INSUASTY ONCOLOGIA E INVESTIGACION
S.A.S. debera ser registrada cuando asi corresponda en el Registro Nacional de Bases de Datos, de
acuerdo con lo establecido por el articulo 25 de la Ley Estatutaria 1581 de 2012, el Decreto 886 de
2014 y la Circular 002 de 2015 expedida por la Superintendencia de Industria y Comercio.

3.13. Reporte de novedades e incidentes de seguridad

Una vez se haya finalizado la inscripcion de las bases de datos personales cuando asi corresponda,
ante el Registro Nacional de Bases de Datos, se deben reportar los reclamos presentados por los
Titulares y los incidentes de seguridad que afecten las bases de datos.

a. Reclamos presentados por los Titulares: Corresponde a la informacion de los reclamos
presentados por los Titulares ante el responsable y/o el Encargado del tratamiento. Segun sea
el caso, dentro de cada semestre calendario (enero - junio y julio - diciembre). Esta informacién
se reportara teniendo en cuenta lo manifestado por los Titulares y los tipos de reclamos
prestablecidos en el registro. El reporte debera ser el resultado de consolidar los reclamos
presentados por los Titulares ante el responsable y el (los) Encargado (s) del tratamiento. Es
decir, todos los reclamos presentados en el primer semestre y todos los reclamos presentados
el segundo semestre del afo.

b. Incidente de seguridad: Se refiere a la violacion de los cédigos de seguridad o la pérdida, robo
y/o acceso no autorizado de informacién de una base de datos administrada por el responsable
del tratamiento o por su Encargado, que deberan reportarse al RNBD dentro de los quince (15)
dias habiles siguientes al momento en que se detecten y sean puestos en conocimiento del
lider de la célula encargada de atenderlos.
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3.14. Transferencia y/o transmisiéon nacionales o internacionales de datos personales

La IPS INSUASTY ONCOLOGIAE INVESTIGACON S.A.S. podra compartir la informacién de los datos
personales con aquellos terceros autorizados que sean necesario para el desarrollo de sus actividades
y objeto social, siempre protegiendo los derechos e informacion del Titular del dato.

La transmision o transferencia de datos personales que se realice se hara bajo las reglas que disponga
la normatividad aplicable y la autoridad de control, especialmente las siguientes:

a. Cuando se trate de transmisiones o transferencias nacionales de datos personales, la IPS se
asegurara del cumplimiento de las exigencias de la legislacion de proteccion de datos vigentes
y las medidas de proteccion por parte del Encargado o nuevo responsable, segun sea el caso.

b. En los casos de transmisiones internacionales debera constar por escrito un contrato de
transmision de datos personales entre el responsable y el Encargado. Dicho documento debera
sefalar los alcances del tratamiento, las actividades que el Encargado realizara por cuenta del
responsable para el tratamiento de los datos personales y las obligaciones del Encargado para
con el Titular y el responsable.

c. Latransferencia internacional de datos personales debera observar lo previsto en el articulo 26
de la Ley Estatutaria 1581 de 2012 el cual establece la prohibicion de transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccidon de datos, salvo las
siguientes excepciones legales:

i. Que el Titular haya otorgado la autorizacion de forma expresa e inequivoca para la
transferencia.

ii. Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular
por razones de salud e higiene publica.

iii.  Transferencias bancarias o bursatiles, conforme a la legislacion que le resulte aplicable.

iv.  Transferencias acordadas en el marco de tratados internacionales los cuales Colombia
sea parte, con fundamento en el principio de reciprocidad.

v. Transferencias necesarias para la ejecucion de un contrato entre el Titular y la IPS, o la
ejecucion de medidas precontractuales siempre y cuando se cuente con autorizacion del
Titular.

vi.  Transferencias legalmente exigidas para la salvaguarda del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho de un proceso judicial.

3.15. Vigencia de la politica de tratamiento de la informacion

Esta Politica comenzara a regir a partir de la fecha de su publicacién y sera de obligatorio cumplimiento
para IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S., aplicada por la IPS y sus Encargados.

Los datos personales que sean almacenados, utilizados o transmitidos permaneceran en la base de
datos de la IPS durante el tiempo que sea necesario para cumplir con las finalidades expuestas en
este manual o para que la companiia pueda cumplir con sus deberes legales.
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3.16. Modificaciones

La IPS INSUASTY ONCOLOGIA E INVESTIGACION S.A.S. se reserva el derecho de modificar estas
Politicas de Tratamiento de la Informacion, en su totalidad o parcialmente de forma unilateral y en
cualquier momento.

En caso de cambios sustanciales relacionados con la identificacion de la IPS y la finalidad del
Tratamiento de los datos personales, los cuales pueden llegar a afectar el contenido de la autorizacion,
la IPS comunicara estos cambios al Titular a mas tardar al momento de la implementacién de las
nuevas politicas. Su contenido sera publicado en el sitio web de la IPS INSUASTY ONCOLOGIA E
INVESTIGACION S.A.S.

El presente documento rige a partir los 10 dias del mes Octubre del afio 2024

Cordialmente

Claudia Josefina Diaz Pradq/’
REPRESENTANTE LEGAL REPRESENTANTE LEGAL SUPLENTE
INSUASTY ONCOLOGIAE INVESTIGACION S.A.S INSUASTY ONCOLOGIAE INVESTIGACION S.A.S
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